Guia Definitivo: Assinatura Digital gov.br

O mapa seguro e livre de erros para submissao de
documentos em editais da FAPESQ.

Um manual visual passo-a-passo.



O caminho para uma submissdao bem-sucedida € linear. Siga exatamente estas
quatro etapas para garantir que sua candidatura nao seja desclassificada por
erros de formatacao ou de sistema.
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Estacao 1: Estacao 2: Estacao 3: Estacao 4:
Preparagao Execucao Validacao Preservacao
Niveis de Conta Computador vs. Checkpoint ITI Protegendo o

Celular DNA Digital




Conta Bronze Conta Prata ou Ouro
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& Acesso Negado (Bloqueado
para assinaturas).

e ——

Acesso Liberado (Requisito
obrigatorio FAPESQ).
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Como subir de nivel?

&

Reconhecimento Facial: Validacao Bancaria:
Realizado diretamente pelo Autenticacao de dados através

aplicativo gov.br no celular. de um banco credenciado.




Formatos Aceitos: PDF, DOCX, ODT, JPG, PNG.

Computador Celular

Ambiente: Portal de Assinatura Eletronica. Ambiente: Aplicativo gov.br.
A Aviso Critico: O documento nao fica salvo A Aviso Critico: Requer autorizacao via
no portal. Requer download imediato. notificagdes ou aba Avisos (icone do sino).

Ambas as rotas produzem uma assinatura com o mesmo valor juridico. Escolha a que for mais conveniente no momento.




Rota A: Fluxo do Computador

Acesso.

Facga o login com
CPF e senha no
Portal de
Assinatura
Eletronica.
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Upload.

Clique em
Escolher arquivo
e faca o upload do
seu documento.

Posicionamento.

Clique sobre o
documento para
definir o local
exato da
assinatura.

Autorizacao.

Clique em Assinar,
selecione gov.br e
insira o codigo
recebido via SMS

ou app.

Download
Imediato.

Atencgao: Baixe o
arquivo no mesmo
instante. O sistema

sistema nao
armazena o
documento.




Rota B: Fluxo do Celular

f Y Y
Inicializacao Selecao
Abra o app gov.br e Selecione o arquivo
toque em Assinar _| salvo na memoria
documentos T do seu dispositivo e
digitalmente. clique em Avangar.
Posicionamento L
Arraste a etiqueta de
assinatura para o local
desejado no
documento.
:
Toque em Assinar Clique em Baixar para
e autorize com o salvar a versao final
cédigo da aba Avisos | final validada
(icone de sino). diretamente no celular.
\, y, >




O Controle Espacial
da Assinatura

O sistema exige que vocé defina
visualmente onde a chancela
aparecera. Clique e arraste o
quadro da etiqgueta de assinatura
para o local adequado no texto
(geralmente ao final do
documento), garantindo que nao
cubra informagodes essenciais.
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Processo de Validacao ITI: Funil de Seguranca e Conformidade

1. A Entrada: 3. A Saida: O Relatorio de
Documento Assinado Conformidade

O Relatorio de Conformidade

Checkpoint de

Seguranga.
Clique em Validar ou @ 1. Status: Aprovado.
Verificar Conformidade. @ 2. Integridade do Arquivo:

Confirmada.

@ 3.ldentidade do Assinante:
Validada.

Documento PDF
Assinado upload via

@ validar.iti.gov.br.
(Check: Aceitar termos
de uso).

( @ Inter nrovedon dolor sit amet, consectetur validar.iti.gov.br. Gie'nightly inter oual'mao temer




O DNA Intocavel ==
do Arquivo Digital.

A assinatura digital ndo é apenas

um carimbo visual; ela € uma —
camada de seguranga matematica
extremamente sensivel.

Qualquer minima alteragao no
documento apods a assinatura altera o
DNA binario do arquivo, quebrando o
escudo protetor e tornando a
submissao legalmente invalida para

o edital.

( @ Inter nrovedon dolor sit amet, consectetur validar iti.gov.br. Cie nightly inter oual-mao temer




Os 6 Inimigos da Assinatura Digital

" Alteracao de tk-' Renomear o Impressao
lD‘ Contetdo. 4\ Arquivo. =\ Fisica.

Adicionar uma virgula, texto ou Alterar o nome original gerado Se impresso, perde a validade
imagem apos assinar quebra a pelo portal impede a verificagao juridica. Vira uma mera copia
assinatura imediatamente. em alguns sistemas. sem propriedades de seguranca.

;}D Salvar como [:—'_'\ Certificado SN Corrupgdo

e Iggp&ressao L 'l Expirado. ‘“ B de Conexao.

Usar a fungdo Imprimir para Se a conta gov.br estiver Quedas de internet durante o

PDF remove sumariamente a revogada ou expirada no exato download ou envio podem

camada de seguranca digital. momento da assinatura, sera corromper silenciosamente os
invalida. dados binarios.

( @ Inter nrovedon dolor sit amet, consectetur validar iti.gov.br. Cie nightly inter oual-mao terner




Jornada Concluida com Sucesso.

Seu documento agora possui validade juridica incontestavel e esta
pronto para submissao no edital FAPESQ.

= Precisando de suporte adicional?
@ Nossos Assessores Tecnicos estao prontos para auxiliar

da melhor forma.

Email: programas-projetos@fapesq.rpp.br




